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Аннотация: В исследовании  синтезируется система передачи данных высокой помехозащищенности. 
Разработаны передающее и приемное устройства, реализующие метод расширения спектра, 
осуществляющие кодирование и декодирование передаваемого сообщения М-последовательностью.  
Схемы синтезированы в среде SysGen, эксперимент проведен на ПЛИС фирмы XILINX семейства 
Kintex7. Получение данных передатчиком  осуществлялось с помощью стандарта «UART» со 
скоростью передачи 1,5 Мб/с. Эксперимент установил, что работоспособность системы 
ограничивается отношением мощности сигнала и помехи равной -14 дБ. 
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m-sequence, are designed. Schemes are synthesized by using the SysGen software. The experiment is 
performed with Kintex7 PLD developed by XILINX. The system is based on the use of the standard «UART» 
with a rate of 1.5 Mbit/s. The experiment found that the system performance is limited by the signal-to-noise 
ratio equaled to -14 dB. 
Keywords: complex signals, radio interference suppressed transmission channels, m-sequence, standard «UART», 
transmission system synthesis. 
Введение 
Большинство существующих стандартов связи решает широкий класс задач по 
обеспечению помехозащищенности, однако не обеспечивает высокого уровня 
защищенности от обнаружения сигналов и восстановлению конфиденциальной 
информации, что приводит к усложнению приемопередающего оборудования, вследствие 
необходимости использования дополнительных устройств и алгоритмов шифрования. 
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Таким образом, целью исследования является исследование помехозащищённости 
системы связи с кодированием исходных битов последовательных данных сложным 
сигналом (M-последовательностью), расширяющий спектр передаваемого цифрового 
сообщения. 
Глава 1. Передающее устройство системы. 
Для расширения спектра при синтезе системы передачи данных используются М-
последовательности с размером 255 элементов противоположной фазы, с применением 
относительной фазовой манипуляции. Выбор М-последовательности обусловлен 
простотой их генерации с помощью регистра сдвига с обратными связями. Так же при 
обработке полученного сигнала методами согласованной фильтрации получается 
достаточно высокое отношение сигнал/шум. 
Разработка структуры передатчика и приемника, их функциональное наполнение и 
последующее моделирование выполнялись в среде SysGen системы моделирования 
MATLAB. Эта среда позволяет автоматически сформировать программу прошивки ПЛИС 
или составить HDL-описание цифрового устройства. Блок-схемы передатчика и 
приемника показаны на рисунках 1 и 7, соответственно. 
 
Рис. 1 – Блок-схема передатчика. 
Источником сигнала служит массив числовых данных, предварительно записанных в 
рабочем пространстве системы MATLAB. Этот массив является моделью данных, 
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поступающих от COM-порта. Далее массив представляется в виде последовательности 
битов, которые принимает блок приёма данных из COM порта, представленный на рис. 2. 
 
Рис. 2 – Блок приёма данных из COM порта 
Блок «COM_rcv» принимает данные, идущие последовательно, бит за битом. При 
отсутствии данных на входе (последовательность «1» на входе) данный блок ждёт 
«стартового бита» и после него записывает в регистр сдвига 8 битов, считая первый бит – 
младшим, затем на вход поступает «стоповый бит» и блок ждёт следующего прихода 
данных. На выходе блока появляется сигнал разрешения записи данных в следующий 
блок создания слова синхронизации «gen00000000FF», представленный на рисунке 3. 
 
Рис. 3 – Блок «gen00000000FF» создания слова синхронизации 
Блок «gen00000000FF» при переходе сигнала «en_data» из «0» в «1» вначале кадра 
записывает в следующий блок – память «FIFO» слово синхронизации «00000000FF» в 16-
й системе счисления а затем данные, пришедшие на вход «in_data». Каждый кадр состоит 
из 256 байтов. 
 
Рис. 4 – Блок память «FIFO» 
Блок памяти «FIFO» (рисунок 4)  сохраняет данные,  пришедшие на вход с одной 
скоростью, и отправляет их далее на следующий блок с другой скоростью. Скорость 
прихода данных неодинакова, она может быть как больше, так и меньше скорости 
выходных данных, которая должна быть постоянна. Далее данные отправляются на вход 
блока формирования М-последовательностей и блок формирования относительной 
фазовой манипуляции. 
Данные из блока памяти «FIFO» начинают считываться только тогда, когда в нем имеется 
не меньше, чем 256+5=261 байт (слово синхронизации и кадр из 256 байтов данных). 
Считывание осуществляется с помощью булевой логики и блока «genREADENABLE» 
(рисунок 5), который производит сигнал «read_enable», в течение которого можно 
считывать данные из блока памяти «FIFO». Сигнал длиться 1020*8*261=2129760 
периодов тактового сигнала, т.к. 1020 – период бита, заменённого М-
последовательностью, 8 – количество битов в байте, 261 – слово синхронизации и кадр из 
256 байтов данных. 
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Рис. 5 – Блок «genREADENABLE» 
 
Рис. 6 – Блок формирования М-последовательностей и формирования относительной фазовой 
манипуляции 
Блок формирования М-последовательностей и формирования относительной фазовой 
манипуляции реализован на языке аппаратного описания VHDL и подсоединён к проекту 
с помощью блока «Black Box». Генератор формирования М-последовательности – 
сдвиговый регистр с обратными связями – формируется последовательность с частотой 
следования символов в четыре раза меньше частоты тактирования. На вход блока 
приходят данные по 8 бит и преобразуются внутри блока в последовательность битов. 
Каждый бит последовательности преобразуется в М-последовательность с длинной 255 
символов. Если бит равен «0», тогда М-последовательность на выходе блока не меняет 
фазу. Если бит равен «1», тогда фаза М-последовательности меняется на 1800, то есть 
символы инвертируются: 1 на -1, а -1 на 1. 
Следующий пришедший бит сравнивается с предыдущим. Если следующий бит равен «0», 
то фаза М-последовательности остаётся неизменной, Если «1», то фаза М-
последовательности меняется на 1800. 
Сформированные М-последовательности идут на вход следующего блока цифрового 
формирователя высокочастотных сигналов. Этот блок переносит спектр низкочастотного 
сигнала вверх по частоте, осуществляет однополосную модуляцию. На первый вход 
подаётся М-последовательность как синфазная составляющая, а на второй вход данного 
блока – ноль, как квадратурная составляющая сигнала. 
Глава 2. Приемное устройство системы. 
 
Рис. 7 – Блок-схема приемника 
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Блок цифрового формирователя низкочастотных сигналов переносит спектр 
высокочастотного сигнала вниз по частоте, осуществляет демодуляцию однополосного 
высокочастотного сигнала. На первом выходе получается синфазная, а на втором – 
квадратурная составляющие сигнала в виде М-последовательностей определённой 
амплитуды из-за сдвига сигнала по фазе при передаче в эфире. Далее эти 
последовательности поступают на согласованные с М-последовательностью фильтры 
(рисунки 8 и 9). 
     
Рис. 8. Согласованный фильтр 1  Рис. 9. Согласованный фильтр 2 
На выходе фильтров получается ВКФ пришедшей М-последовательности с оригинальной 
М-последовательностью.  
С выхода фильтров сигнал поступает на вход блока вычисления амплитуды и фазы 
сигнала, который показан на рисунке 10: 
 
Рис. 10 – Блок вычисления модуля и фазы сигнала 
На входы этого блока поступают синфазная – на вход «cartesian_tdata_real», квадратурная 
– на вход «cartesian_tdata_imag» составляющие сигнала и сигнал, который сообщает о том, 
что на входе блока есть данные, которые нужно принять – на вход «cartesian_tvalid». На 
выходе «dout_tvalid» получается сигнал сообщения готовности данных, которые нужно 
считать, на выходе «dout_tdata_phase» - фаза сигнала и на выходе «dout_tdata_real» - 
модуль данного сигнала, которые далее поступают на входы блока относительной фазовой 




Рис. 11 – Блок относительной фазовой деманипуляции. 
Блок относительной фазовой деманипуляции находит максимальное значение на периоде 
ВКФ сигналов (момент окончания прихода одной М-последовательности, после которой 
начинает приходить следующая), и так же фазу сигнала в этот момент. 
Если фаза сигнала в пределах от –π/2 до π/2, то считается, что фаза сигнала не изменилась, 
если фаза сигнала в пределах от π/2 до 3π/2, то считается, что фаза сигнала изменилась. 
При сохранении фазы на выходе блока появляется 0, при изменении – 1. 
Далее данные идут на вход блока нахождения слова синхронизации (рисунок 12), на 
выходе которого получается кадр данных в последовательном коде, последовательный 
код преобразуется в параллельный и по 8 бит записывается в память (рисунок 13). 
 
Рис. 12 – Блок нахождения слова синхронизации 
 
Рис. 13 – Блок преобразования последовательного кода в параллельный код 
Глава 3. Выводы. Результаты натурального экспернимента. 
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Рис. 14 – График зависимости вероятности ошибки правильного приема от отношения сигнал/шум 
В результате эксперимента на установке, включающей: оценочный комплект KC705 
фирмы Xilinx, оценочный комплект AD-FMCOMMS3-EBZ и две антенны(приёмная, 
передающая), был получен график зависимости вероятности ошибки правильного приема 
бита от отношения сигнал/шум (рисунок 14). Получение данных передатчиком 
осуществлялось с помощью стандарта «UART» со скоростью передачи 1,5 Мб/с. 
1. В результате исследования была разработана система передачи данных высокой 
помехозащищенности. 
2.  Передающее и приемное устройства реализуют метод расширения спектра, 
осуществляя кодирование и декодирование передаваемого сообщения М-
последовательностью. 
3. Для расширения спектра при синтезе системы передачи данных используются М-
последовательности с размером 255 элементов противоположной фазы, с применением 
относительной фазовой манипуляции. 
4. В результате эксперимента было установлено, что работоспособность системы 
ограничивается отношением мощности сигнала и помехи равной -14 дБ. Как видно из 
рисунка 26 при достижении отношения С/Ш равном -14дБ, происходит скачкообразный 
переход на графике вероятности ошибки. Последующее увеличение мощности помехи 
определяет значение вероятности ошибки на уровне более 0,49. 
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